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1. OBJETIVO

A presente Politica de Seguranca Cibernética (“Politica”) visa estabelecer os principios,
diretrizes e responsabilidades sobre os aspectos relacionados a seguranca cibernética, na intencdo de
garantir a protecdo das informacdes que sdo de propriedade do “Conglomerado Prudencial”
composto pela Administradora de Consércio Nacional Gazin LTDA (“Consércio Nacional Gazin”) e
pela GazinCred S.A. Sociedade de Crédito, Financiamento e Investimento (“GazinBank”) - Lider do

Conglomerado Prudencial, buscando preservar a sua integridade, disponibilidade e confidencialidade.

2. PUBLICO-ALVO

Esta Politica tem como publico-alvo todos os diretores, colaboradores, parceiros, prestadores
de servicos ou terceiro que tenham ou venham a ter acesso as informagdes controladas pelo

Conglomerado Prudencial.

3. REGULAMENTAGOES E NORMAS APLICAVEIS

> Lei n.° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

> Resolugédo n.° 4.893/2021 do Banco Central do Brasil (Bacen);

> Regulamentacbes e normas internas do Conglomerado Prudencial que estdo

relacionadas a seguranca da informacdo, inclusive a Politica de Seguranca da Informacdo do Grupo
Gazin.

4. CONCEITOS E CLASSIFICACOES

Para garantir a seguranca dos ativos do Conglomerado Prudencial, esta Politica esta pautada

nos pilares da Confidencialidade, Integridade e Disponibilidade, que podem ser assim definidos:

> Confidencialidade: garantia que as informacdes sejam acessiveis exclusivamente

para pessoas autorizadas;

> Integridade: garantia de que as informacdes sejam mantidas de forma integra, sem a

ocorréncia de modificagBes sem autorizacéo;

> Disponibilidade: garantia que as informacfBes estejam disponiveis as pessoas

autorizadas.

As informag@es e dados sob controle do Conglomerado Prudencial, serdo classificados da

seguinte maneira:
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> Pablico: informacdo sem restricdo, passivel de consulta e divulgacdo externa.

Geralmente possuem carater informativo e sao direcionados ao publico externo em geral;

> Confidencial: informacéo que se destina ao uso especifico por um usuario ou grupo
de usuarios, a sua divulgagdo pode afetar os negécios do Conglomerado Prudencial;

> Interno: informacgéo que é destinada ao uso interno do Conglomerado Prudencial,

disponivel aos usuarios, ndo sendo desejavel o seu conhecimento ao publico externo.

5. RESPONSABILIDADES

51 DIRETORIA

> Aprovar e supervisionar o desenvolvimento, a implementacdo e o desempenho da
estrutura de gerenciamento de seguranca cibernética, incluindo as diretrizes constantes na presente
Politica.

> Prover 0s recursos necessdarios para gestdo e implementagdo da seguranca da
informacéo;

> Assegurar a aderéncia as politicas de segurancga cibernética e da informagéo;

> Comprometimento com a melhoria continua dos procedimentos relacionados a

seguranca cibernética.

5.2 TECNOLOGIA DA INFORMACAO

> Implementar e gerenciar as medidas de seguranca cibernética e da informacgéo, sendo
responsavel por monitorar e responder as ameagas cibernéticas;

> Realizar testes de melhoria continua que avaliem a eficacia das diretrizes adotadas,
levando-se em conta: o tempo de solugdo, os mecanismos, procedimentos e controles utilizados e o

conhecimento dos envolvidos no plano;

> Realizar relatério contendo o escopo e os resultados dos testes realizados e as
mudancas necessérias devera ser criado e entregue a Alta Administracéo;

> Desenvolver e atualizar, sempre que necessario, melhorias no tratamento de

seguranca cibernética e da informacao;

> Ser proativo na identificacdo de eventuais violacdes de seguranca cibernética,
promovendo acdes de prevencdo de incidentes, vulnerabilidade e demais ameacas nos ambientes

fisicos e digitais do Conglomerado Prudencial;
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> Conscientizar os colaboradores sobre as diretrizes da seguranca da informacéo e

cibernética.

5.3 AREA DE CONTROLES INTERNOS E COMPLIANCE

> Garantir que os regulamentos e politicas internas de conformidade e retencdo de
documentos sejam cumpridos.

54 AUDITORIA INTERNA

> Reportar-se diretamente ao Diretor Presidente a fim de garantir isen¢do e autonomia
no exercicio de suas atividades nas demais diretorias do Conglomerado Prudencial;

> Estar atualizada e ser constantemente treinada para exercer suas atividades com
eficacia;

> Supervisionar o0s processos de seguranca cibernética e da informacéo.

55 COLABORADORES

. Cumprir as politicas e procedimentos de seguranca cibernética e da informacao;
. Utilizar de modo consciente e seguro os sistemas do Conglomerado Prudencial;
. Reportar para a area de Tecnologia da Informacgéo sobre eventuais incidentes de

seguranca cibernética e da informacédo que venham tomar conhecimento, o mais rapido possivel.

6. ESTRUTURA DE GERENCIAMENTO DE SEGURANGCA CIBERNETICA

A estrutura de gerenciamento de seguranca inclui trés componentes importantes:

6.1 Gestao de Acesso

As informacgbes e dados serdo monitorados, controlados e restringidos aos usuarios que
efetivamente necessitam ter 0 acesso, ao término da relagéo contratual o colaborador ou prestador de

servico ndo terdo mais acessos, a fim de garantir a privacidade e integridade das informacdes.

6.2 Protecao do Ambiente Fisico
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Inclui medidas de seguranca para os equipamentos, hardwares e demais instalagdes fisicas
contra acesso ndo autorizado ou danos fisicos, que devem ser mantidos em ambientes seguros com

niveis e controles de acessos adequados.

6.3 Protecdo do Ambiental Virtual

Envolve a protecéo contra ameacas cibernéticas, como virus, malware e ataques de rede. Inclui
solugBes de seguranga de rede, software antivirus e firewall, bem como o Conglomerado Prudencial
adota controles e responsabilidades para garantir a seguranca de seu ambiente virtual, aplicando um

gerenciamento efetivo dos acessos aos dados e a informagéo.

Estes componentes trabalham juntos para garantir a seguranca e a privacidade das

informacdes do Conglomerado Prudencial e proteger contra ameagcas internas e externas.

7. DIRETRIZES GERAIS PARA O TRATAMENTO DE INCIDENTES DE SEGURANCA
CIBERNETICA

O Conglomerado Prudencial busca de forma responsavel e consciente evidenciar os
cuidados para recuperacao de eventuais ativos que possam estar envolvidos em eventos que venham

abalar os pilares de seguranc¢a da informacgéo.

Nesse sentido, o Conglomerado Prudencial elaborou o Plano de Respostas de Incidentes,
que elenca as principais diretrizes e responsabilidades para o tratamento de incidentes de seguranca
da informacéo, podendo ser acessada por todos os diretores, colaboradores e prestadores de servigos

que possuem qualquer relagdo com o Conglomerado Prudencial.

8. PROCEDIMENTOS E CONTROLES DE SEGURANGA CIBERNETICA

Na intencdo de adotar medidas administrativas e técnicas para mitigacdo de riscos, o

Conglomerado Prudencial adotara os seguintes procedimentos e controles de seguranca cibernética:

> Autenticacao de dois fatores e controle criptogréfico;
> Protec&o contra softwares maliciosos;

> Controle de Acesso;

> Gestéo de vulnerabilidade;

> Controle de midia movel;

> Testes de invaséo;
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> Seguranca de aplicacdes;
> Segmentacéo da rede de computadores.
9. GESTAO DE CONTINUIDADE DE NEGOCIOS

O processo de gestdo de continuidade de negécios relativo a seguranca cibernética, devera
estabelecer, documentar e implementar procedimentos para minimizar os impactos e recuperar 0s
ativos de informacé&o afetado em eventuais incidentes de seguranga, bem como preservar a reputagéo
e imagem do Conglomerado Prudencial diante de uma crise.

O modelo a ser adotado para a gestado de continuidade de negécio sera baseado na Norma
ISO 27001:2013 e as demais normas elencadas no Plano de Continuidade de Negécio do
Conglomerado Prudencial.

10. CONTRATACAO DE PRESTADORES DE SERVICOS

A contratacdo de servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem devem ser comunicadas ao Banco Central do Brasil, informando a
denominacdo da empresa e 0s servigos contratados, bem como a indicacdo dos paises e das regides
em cada pais onde os servicos poderdo ser prestados e os dados poderdo ser armazenados,

processados e gerenciados, conforme resolugéo 4.893/2021 do Bacen.

Nesse contexto, o Conglomerado Prudencial adotard critérios para a contratacdo de
prestadores de servicos e parceiro para o processamento e armazenamento de dados e de computacéo

em nuvem, avaliando a capacidade do potencial prestador de servico de assegurar:
> O cumprimento da legislacéo e da regulamentagédo em vigor;

> O acesso da instituicdo aos dados e as informacBes a serem processados ou
armazenados pelo prestador de servico;

> A confidencialidade, a integridade, a disponibilidade e a recuperacéo dos dados e das

informacdes processados ou armazenados pelo prestador de servi¢o;

> A sua aderéncia a certificacfes exigidas pela instituicdo para a prestacdo do servico a

ser contratado;

> O acesso do Conglomerado Prudencial aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servico, relativos aos procedimentos

e aos controles utilizados na prestacao dos servigos a serem contratados;
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> O provimento de informacdes e de recursos de gestdo adequados ao monitoramento
dos servicos a serem prestados;

> A identificacdo e a segregacdo dos dados dos clientes da instituicAo por meio de
controles fisicos ou légicos; e

> A qualidade dos controles de acesso voltados a protecédo dos dados e das informacdes
dos clientes da instituicao.

11. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Todos os procedimentos realizados de acordo com esta Politica devem observar as legislagfes
relacionadas a protecdo de dados aplicaveis, em especial a Lei Geral de Protecdo de Dados (Lei n.
13.709/208), e as politicas internas do Conglomerado Prudencial.

12. ELABORACAO DE RELATORIO ANUAL

A elaboracgdo do relatério sobre a implementacdo dos planos de acbes e de respostas a
incidentes da seguranca cibernética devera ser realizada anualmente, utilizando como data base o dia
31 de dezembro de cada ano e submetido & anélise da Alta Administragédo até 31 de marco do ano

subsequente. O relatdrio anual devera conter:

> Descricdo resumida dos resultados obtidos na implementacdo dos procedimentos
relacionados a seguranca cibernética;

> Os procedimentos a serem utilizados e a efetividade na prevencdo e na resposta a
eventuais incidentes;

> Os incidentes relevantes ocorridos no periodo;

> Os resultados dos testes de continuidade de negécios.

13. CONSIDERACOES FINAIS

O Conglomerado Prudencial visa pela disseminagéo da cultura da privacidade, protecdo e
seguranca da informacéao e cibernética entre seus colaboradores, prestadores de servigos ou terceiro
que tenham ou venham a ter qualquer relagcdo com o Conglomerado Prudencial. Dessa forma, o

Conglomerado Prudencial implementara os seguintes procedimentos:
Divulgacgéo publica — interna e externa — da presente Politica em versdo resumida;

> Implementacéo de programas de capacitacdo e avaliacdo periddica de pessoal;
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> Conscientizagdo de usuérios e clientes sobre os cuidados para utilizagdo de produtos
financeiros;
> Comprometimento da Alta Administragdo com a melhoria continua dos procedimentos

previstos nesta Politica.

14. VIGENCIA

Esta Politica entra em vigor na data de sua publicagéo e sera revisada no minimo anualmente,
ou gquando necessério, caso haja alguma mudanga das normas e politicas do Conglomerado
Prudencial ou se requerido por autoridade competente.
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